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OBIJETIVO

O presente “Manual de Compliance” tem como objetivo orientar todos os colaboradores e
funcionarios sobre os principais pontos da Protecdo e Privacidade de Dados, os procedimentos
de adequacio a Lei Geral de Protecdo de Dados (LGPD) n? 13.709/2018 e preceitos éticos de
utilizagao, armazenamento e compartilhamento que a empresa passara a adotar.

Visando garantir a exceléncia e transparéncia as principais atividades e relacionamento com
gue se tem no ambiente institucional, no intuito de se preservar a privacidade e intimidade
tangivel ao Direito a Liberdade, Privacidade e Intimidade como dispde a Constituicao Federal,
na amplitude que se atingira direitos e deveres, fundamentos e principios na transversalidade
na medida que serdo tratados.

A conscientizagao e o conhecimento de todos serdo fundamentais para a dispersdo
de eventuais compartilhamentos incorretos, ataques cibernéticos, vazamento de dados
sensiveis, a viola¢gdo da Segurancga da Informacgdo ou a desprote¢do no armazenamento das
mesmas.

FUNCAO DO COMPLIANCE

O setor privado afim de se mitigar riscos internos adota medidas regimentares que
controlam as agGes dos agentes ao controle interno para a elaboracdo e cumprimento de
mecanismos que serdo tidos como regras a serem seguidas, que assim auxiliardo na
construcdo de um ambiente corporativo evitando conflitos de interesses.

O presente “Manual de Compliance” trara como especificidade a LGPD e seus principais
conceitos e utilizacdo, bem como sanc¢des e termo de compromisso, os quais nos adequaremos
as suas conformidades e passaremos a seguir.

APLICABILIDADE

Aplica-se a todos os funcionarios que colaborem com o funcionamento da empresa, sendo
sécios, gerentes, diretores e empregados, que sob a gestdo dos demais dominios estarao
sujeitos as regras e fundamentos que aqui serdo elencados.

Ao assinar o termo de responsabilidade e compromisso deverdo se adequar as regras vigentes,
assim estando de acordo com os principios de adequacdo a Lei. Inclusive, ao que alcance
pessoas fisicas ou juridicas de direito publico ou privado, como trata a lei.

Sendo dever de todos os colaboradores:

Quanto a ética e integridade da empresa, deve ser resguardado quaisquer dados na execuc¢do
das atividades cotidianas, sendo convenientes a protecdo e sigilo o nome, aimagem e a
reputacao da Renata Marques — Arquitetura e Gerenciamento. Ficando PROIBIDO a exibicao
ou divulgacdo de fotos ou videos do ambiente ou atividades internas, exposi¢ées
desnecessarias e fora do consenso que a empresa pregue, sendo fora do seu ambito de

atuacao;

Rubrica AYSB ARQUIETURA LTDA




Preservacdo dos clientes (pessoas fisicas ou juridicas) a quem se destinara nossos
projetos, a restricdo quanto aos seus dados pessoais, projetos em producao, ou
atividades ndo autorizadas pelo mesmo. Evitando que compartilhamentos
desnecessarios sejam feitos, passando dados sensiveis que venham causar;
Quanto ao ambiente corporativo, a utilizacdo de projetos, ideias, sistemas, dados
corporativos, equipamentos internos ou exposicao de atividades ndo autorizadas.

Do Manual

Governanga e Aplicacao da LGPD na Empresa

Com a regularizagdo setorial, o conjunto de medidas adotadas pela instituicdo contém
regras e fundamentos adequados a lei, para que se preserve os dados pessoais de
todos, implementando sua aplicabilidade no cotidiano com a finalidade de se manter
as condic¢Oes adotadas, dando ensejo as decisdes da gestdo interna que integrardo ao
dispositivo.

Esses fundamentais para o desenvolvimento social (com a informac&o adquirida) e da
empresa com o oportuno crescimento.

Gestao do Manual

Rubrica

A governanga corporativa estabelecera parametros quanto a pesquisas e diagndsticos
guanto a adequacao de todos, porém, é importante salientar que todos os
colaboradores elegiveis deverdo se adequar. A matéria introduzida no presente
manual contara com profissionais que fiscalizarao possiveis atualizagdes na legislacao
brasileira a que dispde em matéria de Protecdo de Dados. Cabera decisdes da gestdo
organizacional e da diretoria se assim houver necessidade revisional.

¢

AYSB ARQUIETURA LTDA




LEI GERAL DE PROTECAO DE DADOS (LGPD)

Com o mundo digital se inovando quanto aos seus meios de comunicacgdo, a
propagacdo de informacdo quanto a sua veracidade se torna uma discordancia quanto
a matéria controladora, pelos meios vidveis e incontrolaveis que se correm as
informacdes, a velocidade também dos fatos e fontes duvidosas (Fake News),
discursos de édio e a desinformacdo sobre os principais acontecimentos.

Entretanto, o vazamento de dados atualmente tem sido a principal fator de
desestabilidade quanto a preservacao de dados na atualidade, pois o
compartilhamento excessivo e veloz faz com que a seguranca e preservacdo de dados
pessoais fiqguem desprotegidos, e que tal vulnerabilidade se faz possivel em uma
relacdo de controle por meio da lei que o trata.

Com isso, visando aumentar sua credibilidade e valor, adotaremos dentre nossos
processos internos a aderéncia a LGPD, necessarios ao que condizem no cenario atual
tecnolégico e de transformacdes digitais continuas, consequentemente a
imprescindibilidade de se proteger e tratar dados em geral que nos é de utilidade.

A Lei que prevé a Protecdo de Dados é a Lei n213.709, de 14 de agosto de 2018 “dispGe
sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.” (como dispGe seu art. 12).

LEGISLACOES VIGENTES

Os momentos disruptivos da histdria entre geragées se potencializaram quanto ao
século atual dentre tantas evolugdes. Os meios que norteiam a tecnologia e suas
transformacgdes incidiram na sociedade como um marco que se difundiu entre as
relagdes interpessoais do mundo fisico para o meio virtual. Contudo, se foi necessario
dentre as apari¢Oes tecnoldgicas e inovadoras a particularidade legislativa em se tratar
0 acesso, tratamento, uso e objecdes ao tema, em que se fez possivel a criacdo da Lei
Geral de Protec¢do de Dados, atualizagdes no Marco Civil da Internet, Regulamentagdes
guanto a elaboragao e o arquivamento de documentos em meios eletromagnéticos
(LEI N2 12.682, DE 9 DE JULHO DE 2012), e atualizacBes nas legislacdes vigentes,
alterando Cédigos e a Constituicdo na maneira que revigora o tema.

A exemplo da Constituicdo Federal, uma legislagdo contemporanea que dissemina
como principio ao marco tecnolégico sua consonancia ao direito a privacidade,
intimidade, limitacdo a liberdade de expressao e seguranga da informacdo quanto aos

¢
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dados, sendo invioldveis os direitos a intimidade, a vida privada, a honra e a imagem
das pessoas, como dispde em seu art. 59.

TRATAMENTO

Tratamento: toda operacao realizada com dados pessoais, como as que se referem a
coleta, producdo, recepc¢ao, classificacdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacado, avaliacdo ou
controle da informacdo, modificacdo, comunicacao, transferéncia, difusdo ou extracado

A gestdo de toda informacdo ou dado recebido se entende desde o uso coletivo e
manuseio; recepgao e controle; arquivamento e processamento até o seu
compartilhamento, distribuicdo e reproducdo. Que os meios de utilizacdo DEVEM
seguir os principios em que a lei dispde em seu art. 62:

Art. 62 As atividades de tratamento de dados pessoais deveréo observar a boa-fé e os
seguintes principios:

I - finalidade: realizagdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

Il - adequacgdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

Il - necessidade: limitag¢do do tratamento ao minimo necessdrio para a realizagdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relagdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duragdio do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevdncia e
atualizagéio dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagées claras, precisas e facilmente
acessiveis sobre a realiza¢do do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VIl - seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos néo autorizados e de situagdes acidentais ou ilicitas de
destruigdo, perda, alteracdio, comunica¢do ou difusdo;

VIl - prevengdo: adogéio de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

Rubrica AYSB ARQUIETURA LTDA




IX - ndo discriminag¢do: impossibilidade de realizagdo do tratamento para fins
discriminatdrios ilicitos ou abusivos;

X - responsabilizacdo e presta¢do de contas: demonstracéo, pelo agente, da adogdo de
medidas eficazes e capazes de comprovar a observdncia e o cumprimento das normas
de protecdo de dados pessoais e, inclusive, da eficdcia dessas medidas.

Sendo o nosso cliente o principal titular de todas as operacdes e informacgdes pessoais
de dados que eles dispdem a nds, salientando as informacgdes mais importantes que
sdo seu RG, CPF, dados cadastrais judiciais, comprovantes de conta e endereco. Em
condicdes as boas praticas de preservacao dos mesmos, sendo imprescindivel quanto a
sua aplicacdo e transparéncia a finalidade e destino de seus dados, pois através da
politica de privacidade e seguranca da informacao o cliente que dispuser dos seus
dados terd acesso a sua finalidade e acompanhamento de seus dados sendo possivel
esse direito garantido ao seu entendimento (desde a entrega de documentos originais,
cOpias ou autenticacOes até o compartilhamento e manuseio dos mesmos), podendo a
gualguer momento solicitar a verificacdo, como dispode a lei:

Art. 92 O titular tem direito ao acesso facilitado as informagdes sobre o tratamento de
seus dados, que deverdo ser disponibilizadas de forma clara, adequada e ostensiva
acerca de, entre outras caracteristicas previstas em regulamentagdo para o
atendimento do principio do livre acesso:

| - Finalidade especifica do tratamento;

Il - Forma e duragdo do tratamento, observados os segredos comercial e industrial;

Ill - identificagdo do controlador;

IV - Informacgbes de contato do controlador;

V - Informag¢des acerca do uso compartilhado de dados pelo controlador e a finalidade;
VI - Responsabilidades dos agentes que realizaréo o tratamento; e

VIl - direitos do titular, com meng¢do explicita aos direitos contidos no art. 18 desta Lei.

AGENTES DE TRATAMENTO

O controlador e o operador sdao reconhecidos como os agentes de tratamento que
realizam diversas modalidades de operagdes que seguem em atuacgdes diferentes de
tratamento, podendo ser pessoais naturais ou juridicas como decorre a lei.

CONTROLADORES

Se enquadrando nas operag¢des de um controlador, se pessoa natural, atuard em
interesses individuais ou de seus préprios interesses. Sendo ele o principal responsavel

¢

Rubrica AYSB ARQUIETURA LTDA




pelas decisdes e finalidades que convier do tratamento, a quem lhe serd atribuido
obrigacOes e deveres estabelecidos por lei. Diante suas atividades o controlador se
torna o agente principal vinculado diretamente ao titular dos dados fornecidos, pela
sua interacdo ativa com os dados pessoais, ficando apto a funcdo de recepgao,
relatdrios sobre as principais acdes e usos e relatdrios de impacto a protecdo de dados
pessoais; ainda ceder ao titular toda informacdo que |he couber e correcdo ou
eliminacdo se necessario, até as decisdes desempenhadas por ele mesmo
compactuadas entre as partes (controlador e titular dos dados) em uma relacdo difusa
de interesses, assim sendo responsavel pelo controle da suas préprias decisoes,
prudentemente autor das suas proprias situacoes também, pois seu papel é
autéonomo.

Se pessoa juridica, os deveres e obrigacGes se dara pelo preceito coletivo, em que
atuard de forma distinta ao seu interesse, agora advindas das empresas; sociedades ou
entidades empresariais que decorreram as principais decisoes, cabendo somente ao
controlador controlar os dados que lhe dispuserem; armazenar ou eliminar
informacgOes de vazamentos e compartilhamentos indevidos. Ndo se confundindo as
pessoas naturais subordinadas a pessoas juridicas, pois o Cédigo Civil distingue ambos
conceitos:

Art. 40. As pessoas juridicas sdo de direito publico, interno ou externo, e de direito
privado.

Art. 42. SGo pessoas juridicas de direito publico externo os Estados estrangeiros e todas
as pessoas que forem regidas pelo direito internacional publico.

Art. 43. As pessoas juridicas de direito publico interno sdo civilmente responsdveis por
atos dos seus agentes que nessa qualidade causem danos a terceiros, ressalvado
direito regressivo contra os causadores do dano, se houver, por parte destes, culpa ou
dolo.

Art. 44. Sdo pessoas juridicas de direito privado:
I - as associagbes;

Il - as sociedades;

Il - as fundagodes.

IV - as organizagdes religiosas;

V - os partidos politicos.
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Ha ainda um interesse e poder de decisdo mutuo entre controladores distintos, em
gue mais de um controlador ou controladoria conjunta a umas situagdes, praticam sob
suas decisGes comuns finalidades e mecanismos de tratamento, ficando assim
responsdveis conjuntamente pelos danos ou violacdes que vierem a cometer.

OPERADORES

Agente subordinado as decisGes do controlador, ficando responsavel pelo tratamento
ao que lhe for designado sob as instrucdes que ademais sera revisada quanto a sua
matéria, entendendo-se por suas atividades o tratamento e a¢cGes designadas pelo
controlador, e dar ciéncia da finalidades e usos de dados ao controlador. O operador,
pessoa juridica, é o agente contratado pelo controlador, que devera representar suas
acoes de tratamento. Ao que cabe sua reponsabilidade solidaria também pelos danos
causados quando descumprir as obrigacGes que dispuser a lei.

ENCARREGADO

Agente indicado pelo controlador e operador para atuar no canal de comunicagao
guando realizam as operacgGes de tratamento de dados, e suas atividades também
estabelecidas pela Lei:

Art. 41 § 29 As atividades do encarregado consistem em:

I - aceitar reclamagbes e comunicagbes dos titulares, prestar esclarecimentos e adotar
providéncias;

Il - receber comunicag¢des da autoridade nacional e adotar providéncias;

Il - orientar os funciondrios e os contratados da entidade a respeito das prdticas a
serem tomadas em relagdo a prote¢do de dados pessoais; e

IV - executar as demais atribuicbes determinadas pelo controlador ou estabelecidas em
normas complementares

¢
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DADOS PESSOAIS
Dado pessoal: informacdo relacionada a pessoa natural identificada ou identificavel.

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento.

Conjunto de informagdes que se destinam individualmente a uma pessoa natural
identificada ou identificavel serad considerado dado pessoal, a quem se destina devera
ser o correspondente da informacdo, sendo considerado certiddes (de nascimento ou
casamento), RG; CPF; CNH; comprovantes de endereco e contas bancarias; e até
mesmo o seu nome e telefone e o que dispuser ao seu uso e manuseio.

Se passando pelo cotidiano, imaginemos os clientes que disponibilizam seus dados
pessoais para um cadastro ou montagem de projeto (contara com seu RG, CPF,
comprovante de endereco etc.), assim, essas sendo informacdes que deverdo ser
guiadas para uma Unica e exclusiva finalidade, e que seu uso devera ser restrito e ndo
compartilhavel, dado as circunstancias de preservacao.

¢
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DADOS PESSOAIS SENSIVEIS

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou
politico, dado referente a salde ou a vida sexual, dado genético ou biométrico,
guando vinculado a uma pessoa natural.

Temos para nés diversos tipos de informacdes ou dados em nossos sistemas, sendo
assim toda informacdo que nos condisser importante e apta de protecao, serd também
imprescindivel ao cliente o seu consentimento sob a finalidade que se destinara suas
informacgdes e a nés empresa quanto ao manuseio consciente, tendo um potencial
adversos em descriminacdo e invasdo a privacidade por terceiros que tiverem a
relagdo com o manuseio sem permissdo, causador de danos. Ao que se segue a regra
sua problematizacdo devera ser difundida quanto aos seus interesses, pois assim
conseguiremos distinguir a importancia de se preservar e manter dados sensiveis.

Portanto, as informacgdes adicionais que for de nosso convivio e manuseio que vier a
nos referir sobre alguma inviolabilidade de direitos ou infringir a integridade, imagem,
honra e liberdade de nossos clientes sera consideravelmente tratada como dado
pessoal sensivel.

¢
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OUTROS CONCEITOS MENCIONADOS:

Dado pessoal: informacdo relacionada a pessoa natural identificada ou identificavel;

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccdo religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico,
guando vinculado a uma pessoa natural;

Dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento

Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletronico ou fisico;

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisOes referentes ao tratamento de dados pessoais;

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicag¢ao entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD;

Agentes de tratamento: o controlador e o operador;

Tratamento: toda operacdo realizada com dados pessoais, como as que se referem a
coleta, producao, recepc¢ao, classificacdo, utilizacao, acesso, reproducao, transmissao,
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distribuicdo, processamento, arquivamento, armazenamento, elimina¢ao, avaliagdo ou
controle da informacdo, modificacdo, comunicacao, transferéncia, difusdo ou extracao;

Anonimizagao: utilizagdo de meios técnicos razodveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacao, direta
ou indireta, a um individuo;

Consentimento: manifestagao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

Bloqueio: suspensdo temporaria de qualquer operacao de tratamento, mediante
guarda do dado pessoal ou do banco de dados;

Eliminacdo: exclusdo de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado;

Transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

Uso compartilhado de dados: comunicagdo, difusao, transferéncia internacional,
interconexado de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por érgdos e entidades publicos no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente, com autorizagao especifica,
para uma ou mais modalidades de tratamento permitidas por esses entes publicos, ou
entre entes privados;

Relatdrio de impacto a prote¢do de dados pessoais: documentac¢do do controlador que
contém a descricdo dos processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitiga¢do de risco;

Org3o de pesquisa: 6rgdo ou entidade da administracdo publica direta ou indireta ou
pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as leis
brasileiras, com sede e foro no Pais, que inclua em sua missdo institucional ou em seu
objetivo social ou estatutario a pesquisa basica ou aplicada de carater histérico,
cientifico, tecnoldgico ou estatistico;
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Autoridade nacional: 6rgao da administracao publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional.
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GESTAO DE RISCOS

O planejamento que se estrutura a LGPD na protecdo segura de dados podem ser
incertas quanto as falhas inesperadas que poderdo advir do tratamento ou formas de
manuseio. Embora o tratamento seja norteado por legislacdes garantidoras é preciso
gue mecanismos de defesas contra riscos analisados sejam tomados como medida de
seguranca e enfrentamento, quando assim vier a infringir alguma norma ou causar um
dano maior.

Sendo assim a necessidade de controladorias internas e regimentos condicentes a
medidas que irdo fomentar as melhores e necessarias medidas para mitigar os
principais riscos possiveis. Contando que essas gestdes deverdo ser aos principios de
tratamento, ou seja, nas fases iniciais dos mecanismos adotados pelo controlador,
entretanto, a percepc¢do inicial cotidiana também pode ser delegada aos demais
colaboradores, que deverdo supervisionar os principais processos em que se passam
os dados, assim sendo imprescindivel o conhecimento dos regulamentos que aqui
ficam estabelecidos, afim de se concluir o nivel de risco e as medidas corretas a serem
adotadas, contando com os riscos.

A auditoria é um simples exemplo de acompanhamento de incidentes de riscos no
ambiente corporativo, na medida em que se medira a intensidade de aderéncia as
normas que a LGPD dispGe garantindo assim uma melhor transparéncia e satisfacao;
detectar possiveis deficiéncias quanto a matéria e funcionalidade dentro do escritério;
e consequentemente a celeridade em se implementar medidas preventivas e
averiguacgoes seguras de controles de seguranga. Assim evitando possiveis sangoes e
penalidades e quanto ao se entende pelo principio da responsabilidade proactiva,
incorporando ao corporativismo sem riscos.
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San¢oes e Penalidades

Sancdo: como consequéncia de uma ndo observancia ou descumprimento de uma
norma juridica imposta.

Penalidade: adotaremos este termo como medidas internas que serao passiveis de
punibilidades na auséncia de aderéncia as normas, legislacdes e regras que o presente
Manual trara.

A importancia da adequacao as especificacdes evitardo processos judiciais e possiveis
situacOes e problemas que afetaram a integridade, direitos ou condutas de nossos
clientes ou colaboradores. Em que os meios aplicaveis de san¢Ges e infracdes como
dispoe a lei em matéria administrativa, serad sob nossa responsabilidade: Receptar a
informacdo quando chega: averiguando de forma integral e individual cada situacdo
para atuacdo; captar problemas advindos da infracdo, tratar de forma autoritaria,
sendo viavel captar o principal infrator e medidas; identificar o grau da situacao
implicarda em penalidades ou san¢Ges correspondentes ao que a LGPD dispde sob seu
art. 52:

| - adverténcia, com indica¢do de prazo para adocdo de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os
tributos, limitada, no total, a RS 50.000.000,00 (cinquenta milhdes de reais) por
infracao;

[Il - multa diaria, observado o limite total a que se refere o inciso Il;

IV - publicizagdo da infragao apds devidamente apurada e confirmada a sua ocorréncia;
V - bloqueio dos dados pessoais a que se refere a infragdo até a sua regularizagao;

VI - eliminagao dos dados pessoais a que se refere a infragao;

X - suspensao parcial do funcionamento do banco de dados a que se refere a infragao
pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a
regularizacdo da atividade de tratamento pelo controlador; (Incluido pela Lei n®
13.853, de 2019)

Xl - suspensao do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogdvel por igual
periodo; (Incluido pela Lei n? 13.853, de 2019)

XII - proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento de
dados.
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Em que serd observado diante a parametrizacdo de acordo com a individualidade de
cada ato e agente e as peculiaridades que se baseia a lei, diante:

| - a gravidade e a natureza das infracdes e dos direitos pessoais afetados;
Il - a boa-fé do infrator;

Il - a vantagem auferida ou pretendida pelo infrator;

IV - a condicdo econémica do infrator;

V - a reincidéncia;

VI - o grau do dano;

VIl - a cooperacdo do infrator;

VIII - a adogao reiterada e demonstrada de mecanismos e procedimentos internos
capazes de minimizar o dano, voltados ao tratamento seguro e adequado de dados,
em consonancia com o disposto no inciso Il do § 22 do art. 48 desta Lei;

IX - a adogdo de politica de boas praticas e governanca;
X - a pronta adocdo de medidas corretivas; e

Xl - a proporcionalidade entre a gravidade da falta e a intensidade da sancdo.

Assim adotaremos, em primeiro momento, a averiguacdo do dado que obteve a
violacdo, perca ou compartilhamento incorreto e o impacto ligado a principal vitima
(podendo ser tanto um cliente quanto um colaborador, pois se tratando de dados
gerais ja aprendemos que todas as informagdes passiveis de armazenamento serdo
mantidas em nossos sistemas internos) na intengdo de reconstituir o dado violado.
Adiante, a origem e causador, sendo necessario somente para a tomada de possiveis
diligéncias.

Portanto, se faz necessario o conhecimento integro da matéria contida no presente
Manual bem como a leitura da lei para a necessidade de se discernir condutas
admissiveis de punibilidade e adog¢do de medidas cautelares de proteg¢do dos principais
dados e informacgdes. Sendo, portanto, considerado como uma nova atribui¢ao de
funciondrio de nossos regimes internos a colabora¢ao ndo somente seguir mas
fiscalizar condutas suscetiveis a tais san¢des, adotando como pratica a comunicagao
aos principais meios de denuncias e responsaveis por combater tais condutas
incorretas.
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POLITICAS INTERNAS E SIGILO CORPORATIVO

O reconhecimento de nossa linha de atuacado é crucial quanto as medidas que
adotaremos adiante de situacdes e condutas. A imersdo da tecnologia em nossa area
de atuacdo corresponde a transformacgdes culturais, tecnolégicas, ambientais,
sustentdveis, politicas, sociais e econ6micos que nos tornamos autores de ideias
guando nos influenciamos pelas boas praticas e promover a aderéncia no ambiente
corporativo.

As normas regimentares que deverdo ser adotas internamente corresponde aos
interesses, comportamentos e situacoes cabiveis de ado¢do a Lei vigente, que nos
proporcionara procedimentos e medidas aos principais colaboradores, arquitetos,
engenheiros e projetistas que compde nossos sistemas.

A atencdo quanto ao cliente e suas informacdes: a preservacdo de documentos e
evitemos o compartilhamento e visualiza¢do por terceiros.

Sistemas de armazenamento: induzir que as principais fontes, dados, informacdes,
documentos e ideias sejam conservadas internamente em um sistema confidencial e
acessivel somente aos principais colaboradores.

Ambientes e areas de exposicdo: obstar de ideias, projetos, escopos, rascunhos,
reunides, e conversas informais que dispde sobre atividades corporativas importantes
e passiveis de execucdo e modificacdo, assim sendo vedado serem expostas de
maneira corriqueira e desprovida de seguranca, culminando a exposi¢ao desnecessaria
a terceiros.

Acessos colaborativos: controlar acessos de colaboradores a sistemas e informacgdes
confidenciais, tendo a proibicao e ou a fiscalizagao de areas internas, sistemas,
documentos e objetos que possam ser suscetiveis de vazamento, em que as principais
entradas e acessos aos meios laborais sejam monitorado e restringido a terceiros,
compondo assim aos principais mecanismos como senha e autenticag¢des individuais.

Exposicao de atividades corporativas: expor atividades internas em redes sociais,
conversas pessoais ou meios ndo profissionais deverao ser proibidos, sendo
desnecessario a exposicdo de fotos, videos, audios que ndo venham a ser permitidos,
mas sim confidenciais.
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TERMOS DE RESPONSABILIDADE E COMPROMISSO

Eu,

portador(a) do RG

ne

e inscrito(a) no CPF n? , declaro para os devidos fins deste

Manual:

Rubrica

Ter recebido o documento Manual De Compliance Digital E Privacidade
(LGPD) e tomado ciéncia das principais finalidades nele contidas;

Ter lido e entendido integralmente as principais finalidades e importancias da
execucdo, da insercao e aplicabilidade do presente Manual;

Confirmo que estou ciente quanto a minha responsabilidade de entender e
tomar como dever em minhas principais fungdes e atividades o tratamento, o
uso e compartilhamento correto de dados, e como o farei daqui para frente;

Estou apto(a) a discernir situacdes sigilosas que deixarem de atender a LGPG ou
normas legais aqui mencionadas, sendo meu compromisso diante a tais
circunstancias comunicar e deixar ciente os principais 6rgdos e responsaveis;

Concordo em assumir para fins legais o entendimento de responder por
sang¢Oes administrativas ou penalidades internas por infringir alguma lei ou
deixar de prestar minhas obrigacdes quanto matéria do presente Manual como
funcionario(a);

Tenho em minhas particularidades o presente Manual de forma digital e o
Termo de Responsabilidade e Compromisso em duas guias digitais assinadas (a
qual uma ficara sob o dominio da empresa e outra administrarei como 22 via de
seguranca).

Sao Paulo, __de de 2022.

Nome:
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